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Kripto Paralar
Mizah
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Merkezi olmayan sistemler

Arac�lar�n aradan ç�kart�ld�§� (ya da arac�lar�n fark�nda
olmad�§�m�z) sistemler...

Özgürlük?

Güven?
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Ya da Tamamen Duygusal
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Arac�lar ...
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Blokzincirinde Ne farkl�?

•³lemlerde arac� (intermediary) yok

Otonom (kendi kendine çal�³an) bir sistem

Sistem yöneticisi (root) yok

Her ³ey kay�t alt�nda (de§i³mez kay�t sistemi)

Sistemi destekleyenler (Community) var

Tercihen aç�k kaynak ve "özgür yaz�l�m"
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Kripto Paralar
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Sistemin Çal�³mas� (Satoshi Stili (revised) :) )
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Sistemin Çalışması (Satoshi Stili (revised) :) )
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Bitcoin :) )
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Giriş - BlokZinciri (kripto para) Sistemleri

Kripto paralar, yapılan işlemleri P2P protokolü ile birbirine bağlı
bilgisayarlar üzerinde blokzinciri yapısında tutmaktadır.

Bitcoin’in bize tanıştırdığı blokzinciri teknolojisinin; bu bölümde temel
kavramlarını ve kripto paralar ele alınacaktır.
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Temel Kavramlar
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Kriptoloji
Güvenli •leti³im Sorunu
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Kriptoloji
“ifreleme
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Kriptoloji
Simetrik “ifreleme
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Kriptoloji
Anahtar Da§�t�m� Sorunu

Anahtar güvenli bir ³ekilde nas�l kar³� tarafa ula³t�r�lacak?
Anahtar Da§�t�m� Sorunu
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Kriptoloji
•htiyaç: Trapdoor Fonksiyonu
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Kriptoloji
Di�e-Helman Anahtar De§i³imi
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Kriptoloji
Asimetrik “ifreleme

Dr. Enis KARAARSLAN (MSKU) MSKU BcRG MvRG 8 Mart 2022 21 / 90



Kriptoloji
Eliptik E§ri - Eliptic Curve

Bitcoin ve Ethereum Eliptik ³ifreleme kullan�yorlar
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Kriptoloji
Neden Eliptik E§ri “ifreleme (EEC) de RSA de§il?

EEC, RSA'den çok daha etkin.. RSA ile ayn� seviyede güvenli§i daha
az (büyüklükte) bir anahtar ile sa§l�yor

256-bit anahtar EEC -> 3072-bit anahtar RSA
384-bit anahtar EEC -> 7680-bit anahtar RSA

NSA, 384 bitlik EEC ³ifrelemeyi, yüksek seviyeli gizli belgeler için
öneriyor.
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Kriptoloji
HASH
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Kriptoloji
HASH

Dr. Enis KARAARSLAN (MSKU) MSKU BcRG MvRG 8 Mart 2022 25 / 90



Kriptoloji
Kripto para - Anahtarlar

WIF format�nda
Aç�k anahtar (Public key), özel anahtar (private key)'den üretiliyor
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Kriptoloji
Kripto para - Bitcoin Cüzdan olu³turma - 265 bit özel anahtar
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Kriptoloji
Kripto para - Cüzdan olu³turma - aç�k anahtar olu³turma

Hash fn SHA 256 (özel anahtar) - > ilk de§er

Hash fn RIPE MD 160 (ilk de§er) -> Parça A

Hash fn SHA 256 (Parça A) -> ikinci de§er

Hash fn SHA 256 (ikinci de§er) -> C, •lk 7 bit(C) -> Parça B

Aç�k anahtar = Parça A + Parça B
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Kriptoloji
Kripto para - Cüzdan olu³turma - aç�k anahtar olu³turma

Aç�k anahtardan özel anahtar�n olu³turulmas�, bildi§imiz matematik ve
i³lemci gücü ile çok uzun süre
(40.000.000.000.000.000.000.000.000.000.000 y�l?) sürece§i iddia
edilmektedir.

Quantum bilgisayarlar ve yeni teknikler bu süreyi k�saltacakt�r, ³imdilik
günümüz için yeterlidir. Yine de yak�nda "Post quantum" süreçleri
gerekecektir.
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Kriptoloji
Kripto para - Para Transferi
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Kriptoloji
Hash •³lemleri

Blokzincirinde Bloklar� birbirine ba§larken
Para madencili§i yapma - para olu³turma (gerçekten böyle bir süreç
var m�?)

Her kripto para için geçerli de§il (geçerli olan?)
S�n�rl� ve belirli say�da (?)
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P2P
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Kripto Para Madencilik Eko Sistemi
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Madenci Dü§üm - Makineler
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Mining RIG - GPU
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Madencilik Gücü - GPU H/s
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Kripto Madencilik

Blok yazma ödülü ile tedahüle ç�kan paradan pay

•³lem ücretlerinden pay
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Kripto Paralar
Mizah
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Madenci (Mining) RIG - GPU

Kaliforniya’da altın madenlerine hücum zamanında, en çok parayı kim
kazanmış?
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Kripto Paralar
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Kripto Paralar
Cüzdan
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Cüzdanlar
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