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MDA BAHSEDECEKLERiMiZ

= Siber guvenlik nedir, ni¢in onemlidir?

= Siber guvenlik nasil calisir? Cesitleri nelerdir?

= Siber saldir1 nedir? Siber tehdit ¢esitleri nelerdir?
= Gluncel hayattan siber saldir1 ornekleri

= Siber guvenligin avantajlar1 nelerdir?

= Siber guvenligin temelini olusturan unsurlar

= Siber guvenlik riskini azaltan énlemler

= Sahsi siber giivenlik i¢in 5 temel 6ner1




SIBER GUVENLIK NEDIR?

Siber (Cyber): Bilgisayarlara dahil olan,
teknolojiyle ve bilgisayarla ilgili

Siber givenlik: Elektronik verilerin cezai
veya vyetkisiz Lkullamimina karsi korunma
uygulamasi veya bunu saglamak i¢in alinan
Onlemlerdir.

Nicin gerekli?

Siber guvenlik girisimleri ag guvenligini saglar; bireylerin ve kurumlarin hassas
bilgilerini korur, web sitesi ¢okmelerini ve koti amach yazilimlar biiyuk oranda
onler.
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NASIL CALISIR?

»Siber guvenlik, bilgisayar sistemlerini, verileri ve aglari saldirilara
karsi korumaya yonelik teknolojileri, siire¢leri ve yontemleri kapsar.

= Uygulama giivenligi

= Bulut guivenligi

= Kimlik yonetimi ve veri givenligi

= Mobil giivenlik

= Ag guvenligi

= Afetle miicadele ve is stireklilik plani

= Kullanici egitimi




= Siber saldiri, bilgisayar sistemlerine veya SIBER
aglarina yetkisiz erisim saglama ve verileri

calma, degistirme veya yok etme SHLDIRI

irisimleridir. .
T NEDIR?

= Siber saldirilar;
o Finansal kazanim
o Karmasa yaratma

o olber savas

gibi amaglarla planlanmaktadir.




EN YRYGIN
»Kotu amaclh yazilim (Malware) SIBER TEHDIT

»Truva atlari (Trojans) CESiTLERi

»>Botnet’ler (Botnets)

>Slberterorizm (Cyberterrorism)

»Reklam yazilimi (Adware)

»E-dolandiricilik (Phishing)

»Ortadaki adam saldirisi (Man-in-the-middle attack)
»>Hizmet reddi (Denial of Service)

»Kaba kuvvet saldiris1 (Brute Force Attack)

»Sosyal Muhendislik (Social Engineering)




= Melissa Virusi (1999)

= Nasa Siber Saldiris1 (1999)

= Estonya Siber Saldiris1 (2007)

= Sony Playstation Ag1 Siber Saldirisi (2011)

= Adobe Systems Siber Saldirisi (2013)

= Yahoo Siber Saldiris1 (2013)

= Ukrayna Elektrik Sebekesi Siber Saldirisi (2015)
= WannaCry Ramsomware (2017)

= Marriott Otelleri Siber Saldirisi (2018)

= RockYou2021 (2021)
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SIBER GUVENLIGIN AVANTA]JLARI

= Veri hirsizligindan korunma

= Gelismis mahremiyet

= Bilgisayar korsanligl olaylari azaltilmasi
= Sistem performansinin iyilestirilmesi

= [hlal sonrasinda iyilesme siirecinin hizlandirilmasi




CIA Ucliisii

v'Gizlilik (Confidentiality): Hassas bilgilere (verilere,
kaynaklara, sistemlere vb.) yalnizca yetkili kisilerin
erisebilecegini ileri siren prensiptir.

v Butunluk (Integrity): Hassas bilgileri yalnizca yetkili
kisilerin ve ara¢larin degistirebilecegini,
ekleyebilecegini veya kaldirabilecegini iddia eden
prensiptir. Amagc, bilgiyi olmasi gerektigi sekilde
tutmak ve korumaktir.

v Erisilebilirlik (Availability): Erisilebilirlik ilkeleri,
bilginin belirlenen veya ihtiya¢ duyulan siire boyunca
ulasilabilir ve kullanilabilir olmasini hedefleyen
prensiptir.

_ SIBER
GUVENLIGIN
TEMELINi
OLUSTUREN
UNSURLAR




SIBER SALDIRI RISKiNi AZALTEN ONLEMLER

= Yetkisiz erisimi engellemek i¢in giivenlik duvarlari gibi ¢evre savunmalari
uygulamak

= Bir kurulusun agina veya sistemlerine her erisim girisiminde, giuvenilir olup
olmadigini dogrulamay: gerektiren sifir giiven ¢cergevesini benimsemek

= Kot amacli yazihimlara karsi koruma saglamak i¢in yazilim kullanmak, boylece
siber saldirilara karsi baska bir koruma katmani eklemek

= Uygun givenlik yapilandirmalarinin, parola politikalarinin ve kullanici erisim
kontrollerinin ayarlanmasi

= Siipheli aktiviteyi belirlemek ve uyarmak i¢in bir izleme ve tespit programi
kullanmak

= Bireysel kullanicilar: ve ¢alisanlari, saldir1 senaryolari ve birey olarak
organizasyonun korunmasinda nasil bir rol oynayacaklari konusunda egitmek




= Hesaplariniza ¢ok faktorlii kimlik dogrulama
uygulayin ve saldiritya ugrama olasiliginizi dnemali
Olcude azaltin.

= Yaziliminiz1 guncelleyin veya otomatik
guncellemeleri a¢in.

= Tiklamadan once dusunun. Basarili siber
saldirilarin %90'1ndan fazlasi bir kimlik avi e-
postasiyla baslar.

= Benzersiz parolalar olusturmak i¢in giuvenli ve
gug¢la parolalar kullanin.

= Verilerinizi yedekleyin.
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