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 Siber güvenlik nedir, niçin önemlidir?

 Siber güvenlik nasıl çalışır? Çeşitleri nelerdir?

 Siber saldırı nedir? Siber tehdit çeşitleri nelerdir?

 Güncel hayattan siber saldırı örnekleri

 Siber güvenliğin avantajları nelerdir?

 Siber güvenliğin temelini oluşturan unsurlar

 Siber güvenlik riskini azaltan önlemler

 Şahsi siber güvenlik için 5 temel öneri



Siber (Cyber): Bilgisayarlara dahil olan,

teknolojiyle ve bilgisayarla ilgili

Siber güvenlik: Elektronik verilerin cezai

veya yetkisiz kullanımına karşı korunma

uygulaması veya bunu sağlamak için alınan

önlemlerdir.

Niçin gerekli?

Siber güvenlik girişimleri ağ güvenliğini sağlar; bireylerin ve kurumların hassas 

bilgilerini korur, web sitesi çökmelerini ve kötü amaçlı yazılımları büyük oranda 

önler.



Siber güvenlik, bilgisayar sistemlerini, verileri ve ağları saldırılara 
karşı korumaya yönelik teknolojileri, süreçleri ve yöntemleri kapsar.

 Uygulama güvenliği

 Bulut güvenliği 

 Kimlik yönetimi ve veri güvenliği

 Mobil güvenlik

 Ağ güvenliği

 Afetle mücadele ve iş süreklilik planı

 Kullanıcı eğitimi



 Siber saldırı, bilgisayar sistemlerine veya 
ağlarına yetkisiz erişim sağlama ve verileri 
çalma, değiştirme veya yok etme 
girişimleridir.

 Siber saldırılar;

o Finansal kazanım

o Karmaşa yaratma 

o Siber savaş

gibi amaçlarla planlanmaktadır.



Siberterörizm (Cyberterrorism)

Kötü amaçlı yazılım (Malware)

Truva atları (Trojans)

Botnet’ler (Botnets)

Reklam yazılımı (Adware)

E-dolandırıcılık (Phishing)

Ortadaki adam saldırısı (Man-in-the-middle attack)

Hizmet reddi (Denial of Service)

Kaba kuvvet saldırısı (Brute Force Attack)

Sosyal Mühendislik (Social Engineering)



 Melissa Virüsü (1999)

 Nasa Siber Saldırısı (1999)

 Estonya Siber Saldırısı (2007)

 Sony Playstation Ağı Siber Saldırısı (2011)

 Adobe Systems Siber Saldırısı (2013)

 Yahoo Siber Saldırısı (2013)

 Ukrayna Elektrik Şebekesi Siber Saldırısı (2015)

 WannaCry Ramsomware (2017)

 Marriott Otelleri Siber Saldırısı (2018)

 RockYou2021 (2021)



 Veri hırsızlığından korunma

 Gelişmiş mahremiyet

 Bilgisayar korsanlığı olayları azaltılması

 Sistem performansının iyileştirilmesi

 İhlal sonrasında iyileşme sürecinin hızlandırılması



CIA Üçlüsü

Gizlilik (Confidentiality): Hassas bilgilere (verilere, 
kaynaklara, sistemlere vb.) yalnızca yetkili kişilerin 
erişebileceğini ileri süren prensiptir.

 Bütünlük (Integrity): Hassas bilgileri yalnızca yetkili 
kişilerin ve araçların değiştirebileceğini, 
ekleyebileceğini veya kaldırabileceğini iddia eden 
prensiptir. Amaç, bilgiyi olması gerektiği şekilde 
tutmak ve korumaktır.

Erişilebilirlik (Availability): Erişilebilirlik ilkeleri, 
bilginin belirlenen veya ihtiyaç duyulan süre boyunca 
ulaşılabilir ve kullanılabilir olmasını hedefleyen 
prensiptir.



 Yetkisiz erişimi engellemek için güvenlik duvarları gibi çevre savunmaları 
uygulamak

 Bir kuruluşun ağına veya sistemlerine her erişim girişiminde, güvenilir olup 
olmadığını doğrulamayı gerektiren sıfır güven çerçevesini benimsemek

 Kötü amaçlı yazılımlara karşı koruma sağlamak için yazılım kullanmak, böylece 
siber saldırılara karşı başka bir koruma katmanı eklemek

 Uygun güvenlik yapılandırmalarının, parola politikalarının ve kullanıcı erişim 
kontrollerinin ayarlanması

 Şüpheli aktiviteyi belirlemek ve uyarmak için bir izleme ve tespit programı 
kullanmak

 Bireysel kullanıcıları ve çalışanları, saldırı senaryoları ve birey olarak 
organizasyonun korunmasında nasıl bir rol oynayacakları konusunda eğitmek



 Hesaplarınıza çok faktörlü kimlik doğrulama 
uygulayın ve saldırıya uğrama olasılığınızı önemli 
ölçüde azaltın.

 Yazılımınızı güncelleyin veya otomatik 
güncellemeleri açın.

 Tıklamadan önce düşünün. Başarılı siber 
saldırıların %90'ından fazlası bir kimlik avı e-
postasıyla başlar.

 Benzersiz parolalar oluşturmak için güvenli ve 
güçlü parolalar kullanın.

 Verilerinizi yedekleyin.




